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中国自由贸易试验区推进数据跨境流动的 
现状、难点及对策分析

一、引言

数 据 跨 境 流 动 是 支 撑 数 字 贸 易 发 展 的 重 要 基 础。 虽 然 数 据 跨 境 流 动 能 促 进 各 国

的 经 贸 发 展 和 联 系， 但 它 也 蕴 含 着 威 胁 国 家 安 全、 泄 露 个 人 隐 私 和 侵 犯 商 业 秘 密 等

风 险。 为 此， 主 要 经 济 体 对 数 据 跨 境 流 动 治 理 理 念 分 歧 较 大。 美 国 在 区 域 贸 易 协 定

（RTAs） 和 WTO 框 架 下 积 极 推 动 数 据 跨 境 自 由 流 动； 欧 盟 高 度 注 重 隐 私 保 护， 允

许 个 人 数 据 流 入 到 具 有 充 分 保 护 水 平 的 国 家 和 地 区； 以 俄 罗 斯 为 代 表 的 新 兴 国 家 通

过 数 据 存 储 本 地 化 等 政 策 限 制 数 据 跨 境 流 动。 中 国 关 于 数 据 跨 境 流 动 的 相 关 立 法 主

要 分 为 3 个 部 分。 一 是《 网 络 安 全 法》 及 其 一 系 列 配 套 法 规。《 网 络 安 全 法》 是 中

国 首 次 在 法 律 层 面 提 出 个 人 数 据 和 重 要 数 据 出 境 的 规 制 办 法， 具 有 法 律 效 力。 配 套

的法律实施细则包括数据安全出境、个人信息出境、网络安全审查等具体操作指南。

摘   要：	基于中国国情和发展诉求，在自由贸易试验区探索数据跨境流动机制是一个有效路
径。由自由贸易试验区推进进度和现状可知，目前数据跨境流动面临着国家层面相
关法律法规尚未形成体系、数据分类分级规则不健全、数据出境管制办法缺乏弹性、
数据跨境传输安全评估和管理机制操作难及数据主权争议等难题。建议从设置灵活
的数据出境路径、强化信息技术研发应用能力、加快法律制度制定和实施的进度、
确定数据分类分级标准和扩大国际影响力等方面应对当前的难点和问题，助力中国
早日实现与他国的数据跨境安全流动。
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二 是《 数 据 安 全 法（ 草 案）》 和《 个 人 信 息 保 护 法（ 草 案）》。 尽 管 这 两 部 草 案 尚

未 最 终 定 稿， 但 草 案 内 容 透 露 出 国 家 未 来 数 据 政 策 的 方 向 和 管 制 力 度。 前 者 表 明 了

中 国 积 极 促 进 数 据 跨 境 安 全 自 由 流 动 的 立 场， 并 强 调 维 护 中 国 数 据 主 权； 后 者 有 利

于 优 化 中 国 个 人 信 息 保 护 领 域 的 法 律 制 度， 为 跨 国 企 业 进 行 数 据 跨 境 传 输 业 务 提 供

了 合 规 指 南， 同 时 为 中 国 与 他 国 建 立 个 人 数 据 互 通 机 制 提 供 合 作 基 础。 三 是 对 特 定

部 门 数 据 出 境 的 限 制 性 规 定。 例 如， 对 涉 及 国 家 秘 密 的 信 息 与 密 切 关 乎 国 家 安 全 的

矿 产 资 源、 军 事 信 息、 测 绘 和 地 图 等 关 键 敏 感 领 域 采 取 了 严 格 的 数 据 本 地 化 政 策，

对 个 人 金 融 信 息、 信 用 信 息、 人 类 遗 传 资 源、 人 口 健 康 信 息 等 领 域 提 出 相 应 的 限 制

数据外流要求。尽管美国、欧盟、俄罗斯等国家和地区主张的数据跨境流动政策不同，

但 已 通 过 双 边、 多 边 及 区 域 经 贸 合 作 渠 道 建 立 数 据 互 通 共 识。 为 此， 在 做 好 风 险 防

控的前提下，中国可尝试在国内特定地点或自由贸易试验区探索数据跨境流动机制，

稳步推动数据跨境安全自由流动。

针 对 数 据 跨 境 流 动 规 制 问 题， 学 者 们 侧 重 对 美 国 和 欧 盟 的 相 关 政 策 进 行 解 读，

通 过 对 比 美 欧 的 治 理 理 念 和 政 策 导 向， 对 中 国 数 据 跨 境 流 动 发 展 和 管 制 提 出 相 应 的

政策建议（王融，2018；东方，2019；黄道丽和何治乐，2017；张衠，2018；张生，

2019）。从数据类型看，学者对个人数据跨境流动的研究相对丰富（张舵，2018；

许 多 奇，2018； 杜 泽 昊，2019； 刘 一 玮，2019）。 部 分 学 者 也 探 讨 数 据 主 权 归 属

问题，如杜雁芸（2016）从大数据视角论述数据主权问题；洪延青（2018）对美国

CLOUD 法案涉及的数据主权内容进行研究；史宇航（2018）基于数据跨境流动政策

视角谈论网络主权等。具体到企业合规问题，娄鹤和陈国彧（2019）对比分析了中国、

欧 盟 和 美 国 各 自 的 数 据 跨 境 流 动 规 则， 认 为 三 国 对 数 据 跨 境 流 动 的 立 场 不 同 抬 升 了

跨国企业的合规成本；许多奇（2020）发现跨国企业面临双向合规的难题。

笔 者 发 现， 既 有 文 献 大 多 在 研 究 对 象 与 内 容 上 具 有 高 度 重 叠 现 象， 而 对 于 中 国

究竟应如何推进数据跨境流动的深入研究还比较少，且现有文献主要针对特定行业或

特定数据类型展开探讨，从特定区域或自由贸易试验区视角进行的研究还很缺乏。自

由 贸 易 试 验 区 是 建 设 开 放 型 经 济 的 最 佳 试 验 区 和 承 载 区（ 吴 杨 伟 和 王 胜，2018），

在自由贸易试验区层面探索“自下而上”的数据跨境流动创新制度是较好的选择。

二、中国自由贸易试验区推动数据跨境流动的创新尝试

（一）中国自由贸易试验区层面推动数据跨境流动的相关尝试

上 海、 北 京、 浙 江 和 海 南 等 自 由 贸 易 区（ 港） 在 总 体 实 施 方 案 中 明 确 要 促 进 数

据 跨 境 安 全 流 动， 并 尝 试 从 巩 固 电 信 基 础 设 施、 探 索 数 据 跨 境 安 全 高 效 流 动 机 制、

营 造 开 放 性 数 字 营 商 环 境 来 构 建“ 三 位 一 体” 的 数 据 跨 境 流 动 管 理 体 系， 统 筹 兼 顾

地区的硬性和软性环境全面发展，为开展数据跨境安全高效流动夯实基础（表 1）。
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表 1  部分自由贸易区（港）创新举措

自由贸易
区（港）

创新举措
巩固电信基础设施 探索数据跨境安全流动机制 营造开放性数字营商环境

上海自由
贸易试验
区临港新

片区

建设国际海底光缆、国际
数据港；启动促进数据跨
境高效流动的“信息飞
鱼”

探索数据跨境流动分类监管模式，开
展数据跨境传输安全管理试点；支持
在集成电路、人工智能等几个重点领
域开展数据跨境流动安全评估、备份
审查、数据保护能力认证、交易风险
评估等数据跨境安全管理机制

推进、完善云服务等领域外资
准入和监管政策，打造高标准
的国际化数据产业园 

海南自由
贸易港

建设国际海底光缆及登
陆点、国际互联网数据交
互试点、国际通信入口局

同上
在电信业务市场准入和增值电
信的外资股比限制等方面逐步
实现开放

北京自由
贸易实验

区

申请开通国际互联网数
据专用通道；建设新一代
信息基础设施

对数字服务贸易 4 种交易模式的数据
跨境流动、数据保护能力认证等探索
数据跨境安全流动机制

创建北京国际大数据交易所、
数据跨境流动安全管理试点以
及数字贸易试验区等工程；允
许外资在国内互联网虚拟专用
网业务的股比不超过 50% 等

浙江自由
贸易试验

区

在 IPv6、 卫 星 互 联 网、
6G 试验床等领域部署网
络基础设施

在国家数据跨境安全管理制度下，开
展数据跨境流动安全评估、备份审查、
数据保护能力认证、交易风险评估等
数据跨境安全管理机制

规划建立国际化枢纽型数字强
港

注：表中内容均基于各地区的相关政策文件整理得出。

1. 重视数据流通中的风险防控问题并制定相应的保障措施

基于国家层面《网络安全法》与《网络安全审查办法》的数据出境安全管理制度，

一些自由贸易试验区聚焦数据流通全周期中的安全问题，探索全面的安全保障机制。

上海自由贸易试验区临港新片区建立网络安全风险报告与攻防处置流程和反应机制，

对 网 络 安 全 风 险 实 施 全 方 位 追 踪 并 制 定 应 急 解 决 方 案， 增 强 金 融、 能 源、 水 利、 通

信 等 关 键 领 域 通 信 核 心 技 术 设 备 的 威 胁 感 知 与 防 御 能 力 建 设， 并 对 其 展 开 网 络 安 全

审 查， 采 取 动 态 的 网 络 安 全 等 级 保 护 措 施， 通 过 绩 效 考 核 和 工 程 验 收 等 安 全 评 估 方

式 降 低 风 险。 浙 江 和 北 京 的 自 由 贸 易 试 验 区 在 总 体 实 施 方 案 中 也 都 表 示 建 立 风 险 防

控 体 系， 但 两 地 政 策 有 些 差 异， 前 者 侧 重 于 建 立 安 全、 高 效 的 风 险 防 控 体 系， 后 者

则表示要健全开放型经济风险防范体系。

2. 试点建立数据保护能力认证机制

数 据 处 理 者 的 数 据 安 全 保 护 能 力 指 企 业 能 满 足 信 息 合 规 和 内 控 要 求， 在 管 理 和

必 备 的 技 术 能 力 方 面 达 标， 能 够 避 免 存 储 在 企 业 中 的 用 户 数 据 发 生 盗 用、 泄 露、 纂

改 等 情 况。 建 立 数 据 保 护 能 力 认 证 机 制 易 于 从 源 头 上 减 少 或 杜 绝 个 人 隐 私 泄 露、 国

家 安 全 被 侵 犯 等 潜 在 风 险， 通 过 该 机 制 能 确 保 数 据 在 收 集、 存 储、 加 工、 传 输 等 环

节是相对安全的。这为自由贸易试验区内企业开展数据跨境流动业务增加了一层“安

全 锁”， 引 导 数 据 安 全 出 境， 也 能 顺 利 获 取 业 务 所 需 的 境 外 数 据。 借 鉴《 通 用 数 据

保护条例》（GDPR）的认证机制，上海自由贸易试验区临港新片区、北京和浙江的

自 由 贸 易 试 验 区 在 总 体 实 施 方 案 中 均 提 出 建 立 数 据 保 护 能 力 认 证 机 制， 对 接 先 进 的
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①	 上海市政协经济委员会.强化制度改革创新推进新片区开放发展——推进上海自贸试验区临港新片区全方位高水平对外开放
课题调研报告[N]. 联合时报, 2020-09-25(007).

国际数据保护规则，为推进完善国内第三方认证机制积累经验。

3. 积极部署国际互联网数据专用通道建设

数 字 经 济 发 展 对 网 络 性 能 要 求 更 高， 中 国 现 阶 段 的 电 信 基 础 设 施 已 不 适 应 数 字

经济和全球化经济高速发展。国际互联网数据专用通道能改善现有互联网通信质量，

增强数据传输的稳定性，降低时延，提高传输效率。建立直达境外国家和地区的安全、

便 捷、 高 性 能 的 信 息 专 用 通 道， 有 利 于 国 内 外 向 型 企 业 顺 利 开 展 国 际 贸 易 业 务， 同

时 吸 引 更 多 优 质 跨 国 企 业 入 驻 自 由 贸 易 试 验 区。 例 如， 重 庆 与 新 加 坡 之 间 的 中 新 国

际互联网数据专用通道正式开通后，显著改善了两地信息互联互通的网络空间环境。

上 海 自 由 贸 易 试 验 区 临 港 新 片 区、 河 北 自 由 贸 易 试 验 区 雄 安 片 区 及 浙 江、 天 津 和 北

京 的 自 由 贸 易 试 验 区 也 纷 纷 提 出 搭 建 园 区 到 国 际 通 信 出 入 口 局 的 国 际 互 联 网 数 据 专

用通道。国家工信部也已批准海南自由贸易港建立国际互联网数据专用通道。

4. 稳步推进与特定地区信息互通或特定类型数据跨境传输

多 数 自 由 贸 易 试 验 区 基 于 地 区 发 展 优 势 和 建 设 所 需， 利 用 其 区 位 和 产 业 优 势，

试 点 与 其 他 国 家 开 展“ 点 对 点” 的 数 据 跨 境 传 输 合 作， 例 如 中 新（ 重 庆） 战 略 性 互

联 互 通 示 范 项 目， 广 西 成 为 连 接 中 国 与 东 盟 区 域 信 息 交 流 共 享 的 枢 纽； 或 就 某 一 特

定行业开展数字化业务，陕西自由贸易试验区利用数字博物馆将中国文化输送至“一

带一路”沿线国家和地区；或有意与周边地区和国家提出初步合作共识。

（二）中国自由贸易试验区推进开放性数据跨境流动可能存在的问题

第 一， 部 分 自 由 贸 易 试 验 区 为 避 免 出 现 数 据 泄 露、 盗 用 等 威 胁 到 国 家 安 全 的 潜

在 风 险， 新 政 策 在 实 际 推 行 中 效 率 低 下。 如 上 海 自 由 贸 易 试 验 区 临 港 新 片 区 虽 已 启

动“ 信 息 飞 鱼” 等 重 大 建 设 项 目， 但 在 政 策 制 度 创 新 方 面 推 进 缓 慢， 成 效 不 佳。 这

是 由 于 一 些 重 要 的 创 新 政 策 存 在 落 地 慢、 难、 滞 后 等 问 题， 市 场 主 体 对 政 策 的 整 体

满 意 度 和 体 验 度 评 价 较 低， 导 致 临 港 新 片 区 对 国 内 外 企 业 的 吸 引 力 不 足， 应 加 快 临

港新片区开放性政策的推行速度。 ①出现该现象的原因可能是在国家层面的数据规制

框 架 下， 临 港 政 府 无 法 精 准 把 握 数 据 政 策 对 外 开 放 的 程 度， 影 响 新 政 策 的 制 定 力 度

和 推 行 速 度。 另 一 方 面， 创 新 政 策 措 施 在 实 践 中 推 进 较 慢， 导 致 中 国 还 未 与 任 何 国

家 和 地 区 建 立 数 据 跨 境 传 输 互 信 机 制 或 签 署 书 面 合 作 协 议， 这 种 局 势 加 大 了 自 由 贸

易试验区对外开放的压力。

第 二， 部 分 政 策 比 较 原 则 化， 缺 少 精 准、 细 致 的 可 操 作 性 方 案。 如 临 港 新 片 区

开 放 性 政 策 实 际 落 地 难 的 原 因 之 一 在 于 细 则 不 够 明 确。 此 外， 政 策 文 件 存 在 一 些 模

糊 性 表 述， 临 港 新 片 区 表 示 针 对 不 同 类 别 的 企 业 和 网 络 应 用 数 据 需 实 施 不 同 等 级 的
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管 理 办 法， 但 方 案 缺 少 对 企 业 类 型 和 数 据 类 型 划 分 的 解 释 说 明。 与 此 类 似， 商 务 部

提 出 在 雄 安 试 点 探 索 数 据 跨 境 流 动 安 全 管 理 机 制， 但 目 前 还 未 发 现 可 操 作、 可 落 地

的 具 体 政 策 方 案。 海 南 自 由 贸 易 港 也 存 在 类 似 问 题。 原 则 性 的 笼 统 规 定 使 政 策 前 景

不 明 朗， 带 来 企 业 对 政 策 过 度 解 读 或 解 读 时 间 过 长 等 问 题， 降 低 企 业 运 营 效 率， 影

响积极性政策的意愿和效果。

第 三， 与 北 京、 重 庆、 广 西 等 自 由 贸 易 试 验 区 主 动 提 出 与 特 定 国 家 和 地 区 开 展

数 据 安 全 高 效 流 动 的 规 划 相 比， 海 南 自 由 贸 易 港、 上 海 和 浙 江 的 自 由 贸 易 试 验 区 在

该 方 面 工 作 不 到 位， 目 前 还 未 明 确 其 数 据 出 境 的 国 际 合 作 对 象。 北 京 商 务 局 表 示 北

京 自 由 贸 易 试 验 区 将 主 动 与 日 本、 韩 国、 东 盟 等 经 贸 合 作 盟 友 探 索 数 据 跨 境 流 动 合

作 机 制， 并 逐 渐 扩 展 到 美 国、 欧 盟 等 国 家 和 地 区。 虽 然 重 庆 和 广 西 的 自 由 贸 易 试 验

区 总 体 实 施 方 案 未 涉 及 数 据 跨 境 安 全 流 动 内 容， 但 两 地 政 府 分 别 有 意 向 与 新 加 坡、

东 盟 实 现 信 息 互 联 互 通， 开 展 数 字 贸 易 业 务 合 作。 如 重 庆 市 提 出 探 索 重 庆 和 新 加 坡

之 间 的 数 据 跨 境 便 捷 流 动 机 制； 广 西 自 由 贸 易 试 验 区 与 东 盟 国 家 共 建 数 据 中 心， 推

进 大 数 据 产 业 合 作 项 目。 但 仍 需 注 意 的 是， 北 京、 重 庆、 广 西 的 自 由 贸 易 试 验 区 还

未 与 上 述 国 家 和 地 区 正 式 签 署 数 据 跨 境 流 动 合 作 协 议。 而 海 南 自 由 贸 易 港、 上 海 和

浙 江 的 自 由 贸 易 试 验 区 只 表 示 促 进 数 据 跨 境 安 全 流 动， 没 有 进 一 步 列 出 具 体 的 试 点

合作国家或地区，影响探索数据跨境传输机制的效率。

三、中国自由贸易试验区推进数据跨境流动的主要难点

（一）国内数据跨境流动的法律制度处于探索阶段，导致自由贸易试

验区推动个人数据出境面临不确定性 

中 国 在 数 据 治 理 规 制 领 域 起 步 较 晚， 促 使 美 国 和 欧 盟 的 数 据 治 理 模 式 成 为 国 际

数 据 流 动 规 则 主 流。 近 几 年， 中 国 积 极 投 入 到 与 网 络 安 全 相 关 的 法 律 制 度 制 定 中，

但 仍 有 几 点 不 足： 其 一， 当 前 中 国 处 在 数 据 安 全 机 制 建 设 摸 索 阶 段， 数 据 跨 境 传 输

规则还不完善。《个人信息保护法（草案）》虽已出台，但缺少与之配套的实施细则，

并且该法律能否顺利与国际通行数据流动规则接轨、并作为和欧盟等国家和地区建立

数据流动互信机制的合作基础，尚处于不明确状态。其二，数据跨境流动规则不成体

系，相关规定散见于各种法律、行政法规和部门规章中。由于《个人信息保护法（草案）》

正 式 实 施 时 间 还 未 确 定， 国 内 法 律 效 力 最 高 的 仍 是《 网 络 安 全 法》 及 与 之 配 套 的 系

列实施细则，但其内容多是原则性和基础性表述，缺少系统性、可实践操作的措施。

《 网 络 安 全 法》 虽 已 出 台 3 年， 但 由 于 内 容 相 对 粗 疏 笼 统， 不 够 具 体 化， 增 加 了 执

法的难度 ( 周永战等，2020)。其三，由实践中的相关法律法规获悉，中国对数据跨

境 流 动 的 举 措 多 偏 向 限 制 性 规 定， 即 在“ 安 全 可 控” 前 提 下 允 许 数 据 出 境。 而《 个

人信息保护法（草案）》的最终定稿和围绕该法律的配套法规出台还需进一步观察，
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短期内自由贸易试验区内企业仍面临着数据跨境传输规则的不确定性。

（二）数据分类分级体系尚不健全，导致自由贸易试验区推行数据跨

境流动缺乏基础

明 确 的 数 据 分 类 分 级 法 律 标 尺 能 够 有 效 促 进 数 据 跨 境 流 动 的 安 全 评 估、 风 险 防

控、安全管理等相关工作开展。在操作实践中，对不同类型数据的安全评估标准、细则、

流程等属于不同的操作体系或一般数据是否需要评估等问题，均是在对数据类型和级

别掌握和了解的前提下进行。对于数据安全监管，应当明确予以重点关注和追踪的数

据类型和级别，有的放矢地使用监管资源，既能保证监管质量，也能减轻监管工作量。

在数据安全管理方面，对类别和重要程度不同的数据在保护能力认证方面需有差异，

拥 有 重 要 数 据 的 控 制 者 应 具 有 较 高 水 平 的 保 护 能 力， 而 且 一 般 数 据 和 重 要 数 据 的 风

险 评 估 标 准 可 能 也 会 不 同。 海 量 数 据 被 利 用 前， 需 要 对 其 进 行 脱 敏、 去 标 识 或 加 密

等技术处理，确保数据来源的安全，而这也是基于数据分类分级后的结果。

但 中 国 仍 处 在 数 据 分 类 分 级 标 准 的 探 索 阶 段。《 网 络 安 全 法》 提 出 数 据 分 类，

重要数据需备份和加密。《数据安全法（草案）》第 19 条对数据分类分级办法有基

础 规 定。 但 这 两 部 法 律 属 于 原 则 性 规 定， 对 具 体 分 类 分 级 标 准 及 惩 罚 细 则 缺 少 解 释

说 明。《 个 人 信 息 保 护 法（ 草 案）》 也 只 规 范 了 个 人 信 息 和 敏 感 个 人 信 息 概 念。 在

行业部门层面，有《工业数据分级分类指南 ( 试行 )》《科学数据管理办法》和《金

融 数 据 安 全 数 据 安 全 分 级 指 南》 等， 但 前 两 部 试 行 办 法 未 对 企 业 违 反 相 关 规 定 时 的

法 律 制 裁 予 以 说 明， 导 致 企 业 无 法 认 清 自 己 应 承 担 的 法 律 责 任， 而 后 一 部 的 规 范 对

象 只 是 金 融 部 门， 目 前 还 是 缺 少 重 要 数 据 的 识 别 标 准。 综 上， 落 实 数 据 分 类 分 级 工

作是实现国家、区域、行业或自由贸易试验区层面数据跨境流动的前提。

（三）数据出境管制办法缺乏灵活性，无法完全保障自由贸易试验区

数据出境安全和效率

在 个 人 信 息 保 护 法 正 式 实 施 前， 中 国 对 出 境 数 据 主 要 采 取 事 前 安 全 评 估 的 管 制

办法。《网络安全法》和《网络安全审查》规定网络运营者需进行数据安全评估，而《个

人信息出境安全评估办法》借鉴 GDPR 标准合同条款（SCCs），对个人数据安全出

境采用类似《合同法》要求。欧盟 GDPR 针对数据接收方国家不具有充分保护水平时，

企 业 可 通 过 约 束 性 公 司 规 则（BCRs）、 标 准 合 同 条 款（SCCs）、GDPR 第 40 条 经

批准的行为准则、第 42 条认证机制以及第 49 条特殊情形下的克减等充分保障机制，

合 法 转 移 出 欧 盟 域 内 的 个 人 数 据。 和 欧 盟 GDPR 相 比， 中 国 现 存 的 数 据 出 境 管 理 制

度设计比较单一，制度体系不够完整，而且欧盟也已放弃事前许可的管理模式。

数 据 出 境 管 制 办 法 缺 乏 弹 性 必 然 不 利 于 实 际 操 作。 因 为 单 一 的 数 据 出 境 管 制 办

法不适应数字贸易全球化的发展趋势，且难以满足自由贸易试验区内海量数据跨境传

输的需求。尤其对一些小规模企业或企业偶尔出境的情况，需事前提交相对繁琐的评
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估 申 请， 且 这 对 省 级 监 管 部 门 具 备 的 行 政 资 源 要 求 更 高（ 娄 鹤 和 陈 国彧，2019）。

这 些 现 实 情 况 影 响 自 由 贸 易 试 验 区 内 跨 国 企 业 正 常 运 营 和 业 务 拓 展 的 节 奏 及 进 度。

尽 管 现 在《 个 人 信 息 保 护 法（ 草 案）》 增 加 了 个 人 数 据 的 跨 境 提 供 方 式， 除 了 事 前

安 全 评 估， 新 增 了 保 护 认 证 和 签 署 合 同 等 数 据 出 境 方 式， 但 短 期 内 自 由 贸 易 试 验 区

数据向外提供路径仍以事前安全评估为主。

（四）主要经济体执法数据调取有冲突，导致自由贸易试验区数据跨

境流动实践出现困扰

当 前 跨 国 企 业 通 常 借 助 网 络 实 现 跨 境 交 易， 特 别 是 对 云 服 务 的 使 用， 业 务 需 求

加剧了数据在各国流动的速度和频率，数据主权也成为各国博弈焦点。美欧为保留其

对境外数据执法需求，将域外管辖权融入各自国内法律制度中，如美国出台“CLOUD

法 案”， 欧 盟 GDPR 和《 电 子 证 据 跨 境 调 取 提 案》 均 涉 及“ 长 臂 管 辖” 规 则， 即 不

再将数据存储物理地址作为决定数据管辖权的依据。而中国《数据安全法（草案）》

第 33 条与《国际刑事司法协助法》第 4 条都是对数据域外管辖权和控制权的“封阻

法 令”。 中 美 欧 在 数 据 主 权 问 题 上 的 争 议， 导 致 欧 盟 GDPR 和 美 国 出 口 管 制 调 查 不

相 容、 中 国《 数 据 安 全 法（ 草 案）》 与 美 国 CLOUD 法 案 相 冲 突 等 复 杂 局 面， 提 高

了跨国企业的合规成本。例如，当美国司法部要求在中国境内经营的美国微软、IBM

等外资企业向其提供执法数据，这些外资企业是履行 CLOUD 法案义务还是遵守《数

据 安 全 法（ 草 案）》 规 定？ 这 会 使 自 由 贸 易 试 验 区 的 跨 国 企 业 面 临 不 确 定 风 险。 过

度强调数据主权不利于企业发展（付伟和于长钺，2017）。

（五）数据跨境传输安全评估和管理机制存在操作难题 , 影响实施效果

数 据 跨 境 传 输 安 全 评 估 机 制 的 合 理 性 和 适 用 性 既 会 影 响 企 业 跨 国 业 务 的 效 率，

也 会 重 塑 中 国 在 国 际 数 字 规 则 中 的 地 位。 但 中 国 在 安 全 评 估 的 相 关 理 论 和 认 知 上 还

存 在 短 板， 如 数 据 跨 境 传 输 的 管 理 目 标 与 战 略 问 题、 关 键 环 节 的 问 责 和 数 据 分 级 分

类管理标准问题等。①数据跨境安全评估机制在实际应用中也会遇到操作层面的难题。

例如，自由贸易试验区数据出境采取事前评估方式，这与地区的脱敏技术、传输环境、

接收方的数据保护能力、数据类别级别等问题息息相关。

在 数 据 安 全 管 理 机 制 方 面， 重 要 数 据 或 敏 感 个 人 数 据 面 临 网 络 攻 击 的 潜 在 风 险

更 大， 这 对 数 据 接 收 方、 数 据 控 制 者 的 能 力 要 求 更 高。 但 中 国 在 网 络 威 胁 处 理 能 力

上 相 对 薄 弱， 尤 其 在 信 息 技 术 安 全 监 控 和 网 络 攻 击 追 溯 等 领 域 的 能 力 不 足。 例 如，

对 进 口 网 络 信 息 产 品 和 技 术 的 安 全 监 控 未 涉 及 对 软 件 核 心 技 术 的 检 测 分 析， 且 不 具

有 规 模 化、 协 同 化 漏 洞 分 析 的 评 估 能 力， 无 法 全 面 掌 握 产 品 存 在 的 安 全 漏 洞 问 题；

在 云 计 算、 大 数 据 分 析、 区 块 链 等 新 科 技 领 域 实 力 不 足， 很 难 做 好 对 新 兴 信 息 技 术

①	 氢云资讯.数据跨境流动急难愁亟待化解[EB/OL].http://h2tmt.com/数据跨境流动急难愁亟待化解. [2020-01-02](2020-07-01).
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产品的监控工作；面对新的网络威胁 APT，还不具备成熟的监测技术，即使实现监测，

但 缺 少 回 溯 方 法， 同 样 摸 不 清 攻 击 源 头（ 张 博 卿 和 孙 舒 扬，2019）。 跨 国 企 业 多 数

商业活动会涉及数据跨境流动，这对自由贸易试验区的新兴技术能力要求更高。

四、中国自由贸易试验区推动数据跨境流动的对策建议

各 国 的 数 据 跨 境 流 动 治 理 理 念 迥 异 势 必 影 响 彼 此 间 的 经 贸 关 系。 考 虑 到 数 据 跨

境 流 动 蕴 含 的 风 险， 中 国 秉 持 审 慎 的 数 据 治 理 方 针， 但 具 有 国 际 竞 争 力 的 跨 国 企 业

对 数 据 跨 境 流 动 有 强 烈 的 现 实 需 求。 为 缓 和 与 主 要 经 济 体 的 数 据 治 理 摩 擦 及 平 衡 国

内 安 全 和 发 展 的 关 系， 中 国 应 理 性 把 握 数 据 跨 境 流 动 的 节 奏 和 水 平， 在 自 由 贸 易 试

验区层面探索中国特色的数据跨境流动机制。

（一）采取灵活的数据出境管制措施并形成一套完整的体系

第 一， 在《 个 人 信 息 保 护 法（ 草 案）》 未 正 式 实 施 的 这 段 时 期， 自 由 贸 易 试 验

区 应 重 视 针 对 数 据 出 境 的 事 前 安 全 评 估 方 式， 并 结 合 地 区 跨 国 企 业 情 况 完 善 评 估 操

作 细 节， 如 探 索 具 体 的 评 估 流 程、 评 估 方 式 和 评 估 标 准 等。 第 二， 在 确 保 国 家 安 全

的 前 提 下， 自 由 贸 易 试 验 区 可 借 鉴 GDPR 的 充 分 保 障 措 施， 结 合 地 区 发 展 现 实， 探

索合理、行之有效的多种数据出境路径。可以对 SCCs 进一步升级，赋予行业协会监

督 权 利， 发 挥 市 场 经 济 功 能， 引 导 企 业 自 律， 并 将 市 场 认 证 机 制 视 为 数 据 出 境 的 合

规途径，①为企业提供更多灵活的数据跨境流动合规方案。第三，SCCs 应严格按照《合

同 法》 规 定， 网 络 运 营 者 与 境 外 个 人 数 据 接 收 方 只 需 遵 循 合 同 法 规 则， 对 于 双 方 其

他的权责问题，可制定相应的规范性文件解决，在实践摸索中改进数据出境规则。 ② 

第 四， 有 关 第 三 方 认 证 机 构 以 及 企 业 数 据 保 护 能 力 评 估 标 准 和 细 则 可 借 鉴 GDPR 第

42~43 条， 既 做 到 认 证 机 制 实 行 过 程 的 公 平 公 开 性、 对 企 业 评 估 规 则 的 透 明 性， 又

要 确 保 认 证 机 构 满 足 其 独 立 性 及 具 备 专 业 的 知 识 水 平。 第 五， 重 视 数 据 跨 境 流 动 的

研 究 工 作 并 建 立 专 门 的 研 究 部 门， 明 确 管 理 战 略， 掌 握 地 区 开 展 数 据 安 全 评 估 机 制

的困难并逐一突破，整理散见于国家和地区层面法律制度中的数据出入境规制办法，

及时追踪国家和其他地区的政策动态，探索数据确权及问责机制等。 ③在与国家层面

政策制度不冲突的基础上，努力形成一套全面规范的数据出境流动规制体系。

（二）重视并强化当地的信息技术研发和应用能力

信 息 技 术 能 力 决 定 数 据 出 境 安 全 评 估、 数 据 全 周 期 安 全 管 理 和 动 态 追 踪、 交 易

风 险 评 估 等 统 计 结 果 的 科 学 性。 但 中 国 维 护 网 络 安 全 核 心 技 术 能 力 不 足， 将 直 接 影

响 政 策 制 度 层 面 的 实 施 效 果， 尤 其 是 面 对 美 国 对 华 采 取 技 术 封 锁 的 现 实 基 础， 需 强

①	 王融，朱军彪. 自由贸易试验区扩容，如何创新跨境数据流动制度？[EB/OL]. https://www.tisi.org/16549. [2020-09-29]
(2020-09-30).

②	 许可.《个人信息出境安全评估办法》的忧虑：真与伪[EB/OL]. FT中文网. [2019-07-10](2020-07-02).
③ 	氢云资讯.数据跨境流动急难愁亟待化解[EB/OL].http://h2tmt.com/数据跨境流动急难愁亟待化解/.[2020-01-02](2020-07-01).
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化自身信息技术创新能力。一是继续保持信息技术研发。增强在基础理论、核心器件、

算 法 以 及 软 件 等 弱 势 领 域 研 究 开 发 的 投 入 力 度， 特 别 是 加 快 大 数 据 管 理、 处 理 系 统

和 工 具 方 面 的 研 发 进 度， 降 低 对 国 外 开 源 软 件 的 依 赖 程 度。 二 是 重 视 新 兴 技 术 在 数

据 登 记、 安 全 评 估、 安 全 管 理 和 事 中 事 后 监 管 等 环 节 的 应 用， 提 升 企 业 对 数 据 安 全

的 风 险 识 别 和 管 理 能 力。 例 如， 在 数 据 登 记 中 应 用 多 方 安 全 计 算、 区 块 链 等 技 术 可

降 低 数 据 流 通 风 险， 并 且 多 方 安 全 计 算 技 术 在 保 障 数 据 隐 私 保 护 和 促 进 数 据 便 捷 流

动 方 面 表 现 卓 然； 针 对 数 据 安 全 风 险 评 估 问 题， 尝 试 利 用 大 数 据 技 术 对 网 络 安 全 风

险发生的规律、动向以及未来趋势进行研判。三是培养数字技术人才。中国在大数据、

人工智能、区块链等技术领域人力资本短缺，需继续培养基础学科和应用学科的劳动

力，利用优惠政策吸引国内外优质人力资源，扩充中国在前沿领域的技术性人才规模。

（三）加快推进与数据跨境流动相关的法律制定和实施进度

国家层面应为各地自由贸易试验区探索数据跨境流动机制营造良好的外部发展环

境。在数字经济全球化及多数国家个人数据跨境流动规则趋向规范化的情形下，中国

需加快《个人信息保护法（草案）》正式实施及细则措施出台进度，并对《数据安全

法（草案）》予以完善，为中国个人数据从自由贸易试验区流出提供立法的安全保障。

虽然两部立法草案对中国个人信息保护、数据安全维护意义重大，但也存在继续完善

的地方。一方面，两部立法草案部分内容过于原则化，缺乏可操作性，与之配套的法

律实施细则尚未出台。如《个人信息保护法（草案）》第 40 条对收集和产生的个人信

息超过规定数量情形有数据存储本地化要求，但具体数量尚未公布；有关认证机制和

签署合同出境方案的细则也是空白。另一方面，虽然《个人信息保护法（草案）》内

容上较多借鉴了欧盟 GDPR，但其细节仍与 GDPR 有些差异，如处理敏感个人信息时

对同意原则和方式有特别规定、“告知—同意”是数据跨境传输的基本条件、数据存

储本地要求、执法数据调取的审批制度等。①建议收集、统计社会各界人士对草案的评

价和建议，整理成文本，组织专家召开研讨会评估文本内容的可行性，尽快定稿并引

用到实践中。结合《全面深化服务贸易创新发展试点总体方案》，先在北京、上海、

浙江、海南等自由贸易区（港）探索数据跨境安全管理、数据交易和处理等机制。在

实践操作中进一步改进不足，保留适应国情和对外的经验做法，形成配套的实施细则。

（四）条件较好的自由贸易试验区可先探索数据分类分级标准，其他

自由贸易试验区可做好前期准备工作

《 数 据 安 全 法（ 草 案）》 明 确 数 据 分 类 分 级 的 主 体 是 国 家， 虽 然 也 提 出 各 地 区

可 制 定 本 地 区 的 重 要 数 据 目 录， 但 这 种“ 自 下 而 上” 的 分 类 分 级 路 径 难 以 支 撑 国 家

层 面 的 监 管 工 作， 因 为 各 地 区 的 分 类 分 级 标 准 存 在 差 异， 标 准 不 同 会 增 大 国 家 对 数

①	 王新锐,罗为.我国《个人信息保护法（草案）》与GDPR的差别点[EB/OL]. https://mp.weixin.qq.com/s/IHUm9kDpB4q-
oYiOiIqVwg. [2020-10-24](2020-10-29).
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据安全监管和风险防控的工作难度。 ①为便于统一管理，应由国家或北京自由贸易试

验 区 先 确 定 数 据 分 类 分 级 标 准， 其 他 各 地 自 由 贸 易 试 验 区 可 对 拥 有 数 据 的 主 体 做 好

数据摸底、粗略统计等前期准备工作。

针 对 数 据 分 类 分 级 问 题， 首 先， 应 考 虑 数 据 分 类 分 级 的 参 考 标 准 是 什 么， 建 议

分 类 标 准 依 照 其 归 属 业 务 范 畴 划 分 类 别， 且 分 类 的 颗 粒 度 应 保 持 适 度， 按 照 由 大 到

小 层 层 递 进 的 分 类 顺 序； 分 级 标 准 可 基 于 数 据 的 敏 感 程 度、 关 键 程 度 或 司 法 管 辖 要

求 等 3 个 不 同 维 度 进 行 考 虑（ 陈 兴 跃，2020）。 其 次， 依 据 数 据 类 别、 级 别 和 特 定

的 应 用 场 景 制 定 适 宜 的 数 据 安 全 管 理 规 则。 由 经 验 可 将 数 据 至 少 区 分 为 四 大 类 并 对

其 采 取 相 应 的 管 制 办 法。 对 一 般 性 质 的 非 敏 感 商 业 数 据， 可 探 索 企 业 自 评 估 机 制，

并 结 合 数 据 出 境 备 案 制 等 类 似 方 案； 对 金 融 和 征 信 行 业 数 据， 对 接 国 际 数 据 流 动 标

准 和 机 制； 类 似 于 科 研 性 质 的 特 殊 数 据 属 于 重 点 关 注 对 象， 对 此 类 数 据 出 境 采 取 审

慎的管理制度；对过境数据，可借鉴 1995 年欧盟数据保护指令的经验做法，采取适

当宽松的管制办法。 ②最后，注重应用数据技术做好数据安全防护工作，如对敏感、

关键数据采取技术脱敏、去标识化、加密等防护措施，并对加工前后的数据再次细分，

对 一 般 数 据 采 用 审 计 即 可（ 陈 兴 跃，2020）。 在 此 期 间， 条 件 较 好 的 自 由 贸 易 试 验

区 可 仿 照 北 京 国 际 大 数 据 交 易 所 实 施 方 案， 筹 建 类 似 功 能 的 大 数 据 交 易 中 心， 依 托

数 据 信 息 登 记 部 门 对 企 业 拥 有 的 数 据 类 型 进 行 摸 底 和 记 录； 其 他 地 区 的 自 由 贸 易 试

验区可通过调查问卷或企业上报等传统方式实现摸底与模糊统计。

（五）在双边、多边或区域贸易合作框架下扩大中式数据治理模式的

国际影响力

由 美 国 和 欧 盟 的 历 史 经 验 可 知， 在 尚 未 形 成 普 适 的 国 际 数 据 流 动 规 则 背 景 下，

利用双边、多边和区域贸易合作框架推广中式数据治理模式是最有效的途径。一方面，

在国内条件较好的地区或自由贸易试验区，继续推进数据跨境安全管理试点，表明中

国 创 建 开 放 性 数 字 营 商 环 境 的 积 极 态 度， 愿 意 与 志 同 道 合 的 国 家 建 立 数 据 传 输 互 信

机 制。 另 一 方 面， 尽 快 推 动 中 日 韩、 中 欧、 中 英 之 间 的 贸 易 谈 判， 寻 找 合 适 的 机 会

加入 CPTPP，突破中国在欧洲和亚太地区的数据流通壁垒，构筑全球最大的数字经

济 共 同 体。 由 此 既 可 以 反 制 美 国 孤 立 中 国 的 做 法， 又 能 助 力 中 国 跨 国 科 技 企 业 对 外

拓 展 投 资 和 贸 易。 同 时， 借 助 中 国 在“ 一 带 一 路” 沿 线 和 东 盟 区 域 的 影 响 力， 与 沿

线国家和东盟签订个人数据、重要数据的《数据跨境传输合作协议》，在个人隐私保 

护、国家安全、网络安全、ICT 供应链管理、关键信息基础设施、技术规范和标准等

方 面 实 现 兼 容， 通 过 数 据 流 动 认 证 协 定 并 采 用 共 同 适 用 标 准， 在 统 一 的 数 据 治 理 监

①	 洪延青.对《数据安全法》的理解和认识数据分级分类[EB/OL]. https://mp.weixin.qq.com/s/iZGNGKG1Q36XaFVu0g_lHw. 
[2020-07-06](2020-9-22).

②	 王融,朱军彪. 自由贸易试验区扩容，如何创新跨境数据流动制度？[EB/OL]. https://www.tisi.org/16549. [2020-09-29](2020-09-30).
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管 规 则 框 架 下 推 动 数 据 合 法 有 序 流 动， 消 除 或 减 少 中 国 与 东 盟 和“ 一 带 一 路” 沿 线

国 家 之 间 的 贸 易 壁 垒。 中 国 可 以 利 用“ 信 息 基 础 设 施 援 外” 帮 助 沿 线 国 家 和 东 盟 国

家 搭 建 数 字 经 济 基 础 设 施， 将 中 国 技 术 和 标 准 适 用 于 数 字 盟 友 国， 便 于 彼 此 间 未 来

海 量 数 据 的 流 通 和 数 据 安 全 监 管。 最 重 要 的 是， 中 国 可 充 分 利 用 贸 易 谈 判 或 双 边 对

话机会，与他国在数据主权问题上达成合作共识。
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Analysis on the Current Situation, Difficulties and Countermeasures of 
Promoting Cross-border Data Flow in Free Trade Zones of China

ZHOU Nianli  YAO Tingting

Abstract: Based on the national situation and development demands of China, it is an effective way to explore the 
mechanism of cross-border data flow at Free Trade Zones (FTZ). From the FTZ of progress and current situation, 
the cross-border flow of data is faced with such problems as“the relevant laws and regulations are not yet 
systematic”“lack of classification criteria for data”“the channels of data export lack of flexibility”“there are 
difficulties at the mechanism of data cross-border transmission security assessment and management”and“data 
sovereignty dispute”and so on. This paper proposes to deal with the current difficulties and problems from 
these aspects: setting a flexible data exit path, strengthening the ability of information technology research and 
development and application, accelerating the development and implementation of legal system, establishing 
of classification criteria for data and expanding international influence and so on, to help China to achieve data 
interoperability cooperation with trade partners as soon as possible.

Keywords: FTZ; cross-border data flow; data security evaluation
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